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DICH VU VIEN THONG Poc lap - Ty do - Hanh phiic
S6: A9:26 /VNPT VNP-CL Ha ngi, ngayoldthdng 03 ndm 2016.

V/v: Canh bdo, khuyén cdo hanh vi TRUNG TAMKINH DOANH VNPT-BAC

TONG CONG TY DICH VU VIEN THONG

NINH

g13 mao VNPT nhic no cude khach I)I;N Soc.... 619
A \ v ‘ ! /
hang dé lira dao. “N Ngay:,, 23703 /2016

Chuyén:, P.DHNV

Kinh giri: Céc don vi tryc thude Téng Cong ty.

Tép doan VNPT dd c6 vin ban s 983/VNPT- PCTT ngay 16/03/2016 v/v: Tang
cudng cong tic khuyén c4o, canh bao hién tugng gid mao VNPT nhic ng cudc khich hang
dé lira dao. Theo dé, thoi gian vira qua, khach hang st dung dién thoai ¢ dinh ctia VNPT
phan anh c6 nhin duge cic cue goi tir s6 may la, sau khi khach hang nhic may thi nghe
doan ghi &m c6 ndi dung nhr sau: “Pay la Tong dai VNPT, ching t6i xin thong bio quy
khich hiing dang con n¢ sb tién I3 8.890.000 ddng, néu quy khach khéng chuyén tién
vao tai khodn thi ching t6i khéa mdy sau 2 gi¢. Vui long bam s6 9 dé nghe thong bao,
bim sé 0 dé‘gs}p t(x)ng dai vién”. Hién tuong hanh vi gia mao VNPT nhic no cuéc khich
hang ndy da xay ra truéc day trén mot s dija ban nhu: Hai Phong, HANGi, Pa Nang, TP HS
Chi Minh, Tra Vinh, Phi Yén ... T4p doan ciing d4 chi dao cac don vi thyc hién truyén
théng canh béo, khuyén cso dén khach hang dé phong ngira va ngin chin va phéi hop véi
co quan chirc ning c6 thAm quyén dé truy xét hodc xir Iy céc dbi tuong duge phét hién theo
quy dinh cta Phap luat. Tuy nhién, trong thoi gian gin diy hién tugng noéi trén tiép tuc tai
dién, cu thé vao ngay 10/3/2016 Tdng Céng ty ciing nhan dugc cong vin sb 228/TTKD
QBH ngay 10/03/2016 cua Trung tdm Kinh doanh VNPT - Quang Binh v/v: béo céo tinh
trang khach hang nhén cudc goi voi ndi dung lira dao, véi ndi dung cude goi nhu ¢ trén.

Viy dé ngin chin va giam thiéu thiét hai cho khach hang, Téng Céng ty yéu ciu cac
don vi truc thudc:

1. Nghién ciru va thyc hién theo huéng dan ctia Tap doan tai viin ban 983/VNPT- PCTT
ngay 16/03/2016.

2. Trién khai céc bién phap pht hop va ting cudng cong tic truyén thong ndi dung canh
béo, khuyén cdo dén khach hang biét va canh gi4c véi hanh vi mao danh VNPT nhéc no
cudc dé lra déo.

3. Truyén thong ndi bd dén toan thé CBCNV noéi chung va cac Giao dich vién, Dién thoai
vién, CTV tai cac CHGD; DBL, Tong dai HTKH vé hanh vi gia mao VNPT nhic ng
cuée khach hang dé lira ddo va cac thu doan lira ddo dé hudéng din khach hang, hoic
ngudi than biét va canh gidc voi hanh vi néi trén.

4. X ly tiép nhin céc yéu ciu phéan dnh cla khich hang vé hanh vi gid mao VNPT nhéc ng
cudc, cac don vi thuc hién: Thu thip day du thong tin chi tiét (s6 mdy nhin /s6 may goi
dén/tén khach hang phan anh /ndi dung 4m thong bao/ va trinh bay cic huéng din lam
theo (néu c6) va cac hiu qua xay ra khi lam theo huéng din (néu c6). Céc don vi gui
cong vin dén Céng an T/TP; S& théng tin va Truyén théng dé trinh bao hién tuong tdi
cac co quan chirc ning cd tham quyén biét va phdi hgp xir ly.




Tbng Céng ty huéng din céc don vi cac ndi dung trién khai tang cudng canh bio,
khuyén céo nhu trén. Trong qua trinh thuc hién néu cé vuong mic lién hé Téng Céng ty
(Ban Chét lugng), gap d/c Nguyen Thi Hoai Thuong s6 dién thoai 0913222800 hoic dia chi
Email:nththuong@vnpt.vn dé phéi hop.

( Tong Cong ty gui keém theo ddy théng tin mét s6 vu viéc lira ddo qua cdc hinh thirc
gid mao VNPT nhdc ng cudc khdch hang da bi co quan chitc ndng xi Iy theo cong van 50
938/VNPT-PCTT va mét sé truong hop ma TTKD VNPT — Qudng Binh da thu thdp theo
cong vin s6 228/TTKD QBH dé cdc don vi tham khao).

Noi nhin: U“TONG GIAM DOC
- Nhu trén; . PHO TONG GIAM DBC
- Ban PCTT - Tép doan ( d¢€ b/c); -

- Chu tich TCT (dé blc);

- Kiém soat vién TCT;

- Cac Ph6 TGD ( dé biét);

- Lwu: VT, BCL, nththuong(01).
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Sb: 983/VNPT- PCTT Ha ngi, ngay 16 thang 3 nam 2016

V/v:Ting cudng cong tac khuyén
céo, canh bao hién tugng gid mao
VNPT nhic ng cudc khach hang dé

TONG CONG TY DICH VU VIEN THONG

- . AZEIK
el

ltra ddo DEN Ngay :

Kinh giri: - Cac Tong cong ty truc thudc VNPT;
- Céc VNPT tinh, thanh phé

Ngay 15/3/2016, Tap doan nhan dugc thﬁng tin tir Téng cong ty Ha tang
mang (qua mail) vé viée nhin duoc phan anh cba nhidu khach ‘hang si dung dich
vu dién thoai ¢d dinh cia VNPT nhin duoc cude goi tir s6 may la, gld mao
VNPT va phat thong bdo nhiic no cudc qua bang ghi dm v&i nodi dung “ Day la
téng dai VNPT, chiing toi xin thong bdo quy khdch hang dang con ng sé tién
cwoc ld 8.890.000 d, néu quy khdch khiong chuyen nén vao tdi khodn thi
chung 16i sé khda mdy sau 2 gio.. Vui long bim so 9 dé nghe thong bdo, bam
s6 0 dé gdp téng dai vién”. Hién tuong nay di xay ra trude day trén mét s6 dia
ban nhu: Hai Phong, Ha Noi, Pa Ning, TP H6 Chi Minh, Tra Vinh, Phu
Yén,...T4p doan di chi dao cac don vi (VNPT tinh, thanh phd) thuc hién nhiéu
bién phap phong ngura ngan chén; co quan chirc ndng ciing da truy xét va dua ra
xur ly mét s6 vu viée theo quy dinh cia phap lut, tuy nhi€n hi¢n tugng nay véin
con xdy ra nhu di néu trén. Tap doan da va dang tiép tuc phdi hop chit ché véi
co quan chirc nang cé thim quyén de tim giai phdp ngin chan hién trong gia
mao nay. Qua mét sd vy viée da dugc kham pha, co quan chire ning khuyén nghi
daé han ché, ngén chin duoc hi¢n tugng nay cén phai co su phéi két “hop chat che
va dong bd nhidu gidi phap, giita ngudi din, doanh nghiép cung cip dich vu va
co quan chirc nang.

Vi viy, dé ning cao hiéu qua cong tic phong ngira, ngén chdn giam thiéu
thiét hai cho khach hang trong thoi gian tdi, Tép doan yéu cau:

1. Tong cong ty Dich vu vién théng chi dao cac don vi c6 lién quan trién
khai bi¢n phap phu hop dé thue hién khuyen cdo, canh bo kxp thoi dén khach

~ hang v& hlén tuong gid mao VNPT nhdc, ng cude dé lira dao nay.

2. Téng cong ty VNPT - Net, tiép tuc xem xét, nghién ciru va dé xuét bién
phap ky thuat dé klem tra, giam sat ngin chan sém hién trong niy; phéi hop,
trao ddi va yéu clu déi tic cung cAp luu lugng c6 bién phap ngin chin va xic




dinh chinh xac nouon gdc cac cude goi gia mao khi duoc yéu céu.
3. Cac don vi tiép tuc duy tri trién khai phirong thire cinh bdo, khuyén cdo
khach hang trén website clia don vi.

Nhén dugc van ban nay, yéu ciu cac don vi trién khai thyc hién, trong qua
trinh trién khai thuc té€ dé nghi cac don vi phat huy tinh nang ddng, sang tao dé
xem xét, nghién ciru va dé xuit voi Tap doan nhimng phuong an, giai phap mai,
kha thi c6 thé ngin chan hiéu qua hién tugng nay. Moi théng tin cén trao dbi dé
nghi lién hé vé Tap doan (Ban PCTT), gidp d/c Pham Hiru Doan s6 dién thoai
0913510134; 04. 37741271 hoac dia chi Email: doanph@vnpt.vn dé duoc phdi
hop.

(Xin guri kém theo thong tin mot 56 vu viéc liea ddo qua hinh thuc gia mao VNPT
nhdc ng cuée khach hang da bi co quan chitc nang xit ly gan ddy dé tham khdo).

Tran trong./.

Noi nhgn: ~ TL.TONG GIAM POC
- Nhu kinh giri: TRUONG BAN PHAP CHE - THANII TRA
- TGD (dé bao cao);

- PTGD N.V. Nhién (dé béo cio);

- P1/C50 ~ B§ cong an;

- Lwu: VT, PCTT. Paky
SO AIS: 54828 - VBDT

Nguyén Lé Ky



Canh bao thd doan pham
toi

Céch phong ngira t8i pham lira ddo qua di€n thoai

Thoi gian gin day, ti pham sir dung cong nghé cao dé lira ddo chiém doat tai
san dién bién phirc tap. Cong an TPHCM d3 pha mdt s6 vu 4n va cé thong
bao r§ng rii véi ngudi din vé loai thi pham méi nay.

Theo thong bao cua CATP, nan nhan ma bon t$i pham nham t&i thuémg la nhirng
ngudi khong hiéu biét vé wng ngh¢, ddc bi€l la nhimg ngudi gia & nha, ¢o diéu
kién kinh té & cac quan néi thanh, c6 tai khoan gm tiét kiém trong ngén hang. Bon
lira dao thuong gia danh cong an, nhén vién vien thong, thong béo cho nan nhén
dang ng cudc dién thoai va bi cong ty dién thoai chuyén hd so sang cong an dé
diéu tra, dong thoi cho bu.l cOng an dang xac minh nan nhan c6 lién quan dén
duong déy ma tuy hogc 16 chire ciia hon tdi pham. Sau khi 1am ngn nhén mat tinh
than, dbi tuong yéu ciu chuyén tién vao tai khoan cua ching “dé xac mlnh”

Mét s& thu doan khéc ma toi pham thuong str dyng la: gia thong bao vé viée bat
céc than nhan va yéu ciu chuyén tién cho ching qua tai khoan ngén hang, néu
khong s& xam hai tinh mang; sur dung dau s6 la, s6 di dong (sim rac), hogc gia mao
s0 tong dai, sau do cai dat ndi dung nhic ng cude tr dong dé goi vao sb dién thoai
) dinh cua nan nhén, yéu cdu nan nhan thuc hién theo hudéng dan cua ching dé
trom tién cudc...

Pé phat hién, phong ngira, diu tranh véi loai téi pham trén, CATP khuyén cdo
ngudi dan luu y thue hién mét s6 bién phdp nhu sau:

- Khi nhén dugc cac cuoc goi la, co déu hiéu nghl vén, ngudi din phai binh tinh,
khéng lam theo yéu cau hoac lam theo dan du bam cac phim so trén may dién
thoai. Diac biét 1a khong chuyén tién vao cac tai khoan theo yéu cdu cua ngudi la.

- Canh glac khi nhian dugc cudc goi la, dic biét nguon xung la nhin vién vién
thong, cdn bd co quan phdp ludl. Khong nén cung cap tai khoan, thé tin dung cho
ngudi khac, vi d& dang tiép tay cho bang nhém lira dao cong nghé cao..

- Thong bdo ngay cho co quan cong an khi ¢6 su nghi ngd dé cung phm hyp giai
quyét. Khéng nén tuy minh xir ly vi s& dé sép bly kich ban lra dao caa toi pham.

- Phat hién va bdo ngay cho co quan céng an nhimg ddi tuemg nghi van lién quan
den hoat dong t§i pham sir dung cong nghé cao nhu thu mua CMND, the ghi ng
quoc té (Visa, Master Debit) hodc CMND cb dau hiéu dén anh lai dé mo mit s6
thé tin dung.

Trong linh vuc sit dung thé tin dung gia, rat tién tai mdy ATM, tir déu nam 2012




dén nay CATP phé bay vu an bat 10 déi tuong, chi yéu la nguoi nudc ngoai hoat
dong tai Vit Nam. Qua so vu an da pha, CATP thong bao nguoi dan khi giao dich
tai cac may ATM cén biét:

- Chu y nhiing vét la trén may ATM, néu nghi van vt la c6 thé 1a thiét bj 1dy trom
théng tin thé thi phai bdo ngay cho ngén hang quan ly ATM dé dé xir ly.

- Khi nhap mat khau tai khoan, can ldy tay che hoic ding gidy che ban phim dé
tranh thict bi la ghi nhan théng tin twén the.

- Khéng dua the cho ngudi khac sir dung; tranh dé dbi tuong xau loi dung khi giao
dich mua sam tra tién taxi bing thé ATM, vi thong tin dé bj 19 khi dua vao thiét bi
thanh toan tién.

- Nén str dung dich vu bao no tu dong cua ngén hang qua dién thoai di dong, dé
thuwdmg xuycn gidm sat tai khoan trong thé cia minh.

Lé Binh

(Theo CA TP. HCM)



Canh bao thi doan pham
toi

Nhirng cudc goi dit gia

Thoi gian gan diy, trén nhiéu phuo’ng tifn thong tin dai chl'mg lién tuc xudt
hién cac tin, bai phan anh viéc mjt so ddi twgng sir dung cong ngh¢ cao, goi
dién thoai vao cic 36 di¢n thoai ci nhiin, dign thoai ban va gia danh lyc lugng
CA hoac cic luc lwrgng thye thi phap luit khac dé de doa nan nhiin ¢6 lién
quan dén cac vu an hinh sy, ma tiy xuyén qubc gia... Sau dé6, dbi trgng yéu
Lau nan nhéin chuyén tién vio tai khoan ciia chiing dé “kiém tra”. Chi trong
may ngay vira (ua, trén dia ban TP Da Nﬁng cing di cé 2 trudng hop bj cac
a6i tugng sir dung thi doan twong tu dé chiém doat sé tién hang tram triéu
dong...

16 gid 30 ngay 22-8, dng Huynh Dic H. (1964, tra P. Hai Chau 2, Q. Hai Chau, TP
ba Ning) dén CAP Hai Chau 2 trinh bao vé viéc vira bj ké gian lira dao chiém doat
s6 tién 500 triéu dong trong ngay. Theo trinh bao ctia 6ng H., lic 12 gi& cing
ngdy, dng nhan dugc mét cude goi dién thoai tir sé la, ddu ddy bén kia la giong cia
m@t nguoi dan 6ng xung la can b§ CATPHCM.

Qua dién thoai, ngudi nay cho biét ong H. ¢6 lién quan dén mét duong day budn
ban trai phép chit ma tiy xuyén quoc gia va yéu cau 6ng phai chu)en 500 triéu
dgng vao tai khoan ctia.mét ngudi tén 1a N.V.K. dé “kiém tra”, néu khong toan b
sO tién co6 trong tai khoan ca nhan cua 6ng H. sé bi phong toa.

Qua sg hii vi bj ngum tu xung la CA noi sé phong t0a toan bo sb tién trong tai
khoan nén dén 14 gio 30 cung ngay, ong H. dén ngan hang B., trén duong Hung
Vwong (Q. Hai Chéu) chuyén 500 triéu ddng vao tai khoan cta N V.K. bén 16 gid
cling ngay, éng H. lién lac lai s6 dién thoai di goi cho minh luc trua thi may trong
tinh trang 0 i e. Dén lic nay ong H. ta hoa phat hién minh bj lua va dén co quan
CA trinh bao sy viéc.

Cling véi thu doan tuong ty, sang 25-8, cac ddi twong da goi dién thoai dén cho chj
Nh. (chii mét ctra hang tai Q. Hai Chau) thong bao chi ¢6 lién quan dén mot dudong
day budn bén ma tiy va di chiém doat cla chj 150 triéu dong Theo trinh bdy cla
chi Nh., 10 glo ngay 25-8, chi nhdn duge mét cude goi tr s6 la, xung 1a can bo
CATPHCM néi chi dang no 8.930.000 déng cudc dién thoai.

Chi Nh. thiic méc hoéi vi sao lai ng thi dugc ngudi bén kia cho biét, chi dimg tén
trong hop dong thué bao di dong tai TPHCM. Sé thué bao nay do Nguyen Vin
Hing, mét ddi tuong trong dudng ddy mua ban hang tram banh heroin xuyén quéc




gia vua by bat, vi vay chi ciing nim trong di¢n tinh nghi diéu tra. Déng thoi, dbi
tromg nay con hai chi Nh. hién cé bao nhiéu tién trong tai khoan thi phai khai bao.
Chi Nh. that tha cho biét hién minh ¢6 khoang 250 triéu déng, tuy nhién con phai
thanh toan tién hang khoang 100 triéu dong nén hién con khoang 150 triéu dnng

Chi Nh. ciing giai thich day la s6 tien luong tich gop lau nay cua chdng, mubn g
thi phal hoi y kién Lhong trude. Nghe vdy, doi tuong nay lién tuc dung lai 18 de
doa va sau do cho én, 86 tai khoan ngin hang, yéu cau chi Nh. gin ngay tién vao
tai khoan dé “kiém tra”, néu khéng sé& bi bit. Qua so hai nén dén 11 gid ciing ngay,
chj ra ngan hang chuyén 150 triéu dbng vao tai khoan cua déi tuong di cho va sau
do lién lac lai nhung khong dugc thi méi phat hién minh bi lua. I1ién ca hai vu viéc

ndy dang duoc co qudn chire ndng mp tm diéu tra lam 1.
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Chi Nh. dén co quan cong an trinh bao sue viée minh bi lira.
Qua tim hiéu, chang t6i duoc biét, ddy 14 hinh thire Ira dao dugc cac doi tuong st
duné céng nghé cao thuc hién trong thoi gian gan day tai cac dia phuong nhu Ha
N6i, TPHCM... Céc déi tuong nay thudng xung danh 1a CA dang cdng tac tai cdc
don vi nghiép vu nhu ma tdy, canh sat hinh su... dang xac minh, dleu tra sy viéc gi
do co lién quan dén ngudi duge théng bao (nan nhén) sau do yéu cau chuyén tién
dé “kiém tra”

Ban déu, hau hét cac nan nhan duge goi déu 1o ra nghi ngo, nhung sau do6 khong
hiéu biang nhimg bi¢n phap gi ma cac déi wrgng nay khién nhi¢u ngudi tin ring
minh hogc ngudi than cta minh ¢é lién quan dén cac dudng diy d6 va nhanh
chong chuyén tién vao tai khoan nhu yéu cau cia cac doi twong. Dén khi lién lac
tror 1ai thi maoi phat hién minh bj lra.

Ngoai ra, thoi gian gan ddy, trén dia ban nhiéu tinh, thanh phé 1én & nudc ta lién
tiép xay ra hanh vi lira déo chiém doat tai san véi thu doan hét sic tinh vi, xao



quyét. Cac dbi tucmg thuong su dung cong nghé cao goi di¢n thoai théng qua mang
Internet dén sb may co dinh nha neng hodc co quan cua bj hai va cho bi hai nghe
tiéng kéu ciru gia giong cua nguoi than gia dinh bi hai (vo, con, chong )

Sau do chung thong bdo la da bét gitr ngudi than cia bj hai, yéu ciu phal chuyén
tién ngay vao céc tai khoan ngin hang ma ching dang sir dung thi nguoi than dugce
tha va khong bi xdm hai dén tinh mang, sic khoe. Tin la ngudi than bi bat giir that,
nhiéu nan nhén da khéng kiém tra ma chuycn ngay tién cho bon chung. Sau dé,
chiing rit hét tién trong ti khoan dé chiém doat.

M0t thu doan khic nita 1a ching tu xung luc luong CA, Vién kiém sit, an ninh
ngan hang di¢n thoai cho bj hai thong bao tai khoan cua ho bi tdi pham xam
nhap, yéu cau cung cap so tai khoan va mat ma tai khoan dé bao vé. Trong lac goi
dlgn thoa1 bon chung cd tmh tao ra 4m thanh nhu tiéng coi xe hu cua xe céanh sit,
tiéng cép dudi bdo cdo Ve vigc tai khoan cia nan nhén bj hacker tén cong... de nan
nhan nghe thay nén nhiéu ngudi tudng that, cung cip théng tin theo yéu cau clia
déi trong. Ngay 13 tac, ching chuyén hét tién trong tai khoan cua bi hai sang tai
khoan cua chiing d¢ chiém doat...

Trude thuc trang ndy, ngay 20-5-2014, Cuc CSHS thude long cuc Canh sat Phong
chong toi pham (B CA)daco Thong bao s6 611/C45-P5 vé thu doan lira dao méi
ndy dé nguoi dan canh giac, dé phong. Tai Da Nang, CA'TP ba Néng cling da co
c4c vin ban théng bao dén CA cac quén, huyén va phuomg, xa dé tuyén truyén den
ngudi dan nhung nhiéu ngudi van lo 13, mét canh gidc va roi vao by cua cac dbi
tugng.
Qua bai viét nay, mét lan nira canh béo ngudi dén khi nhén duge cac cudc goi hodc
théng tin twong tyr thi sém lién hé v&i CA dia phuong noi gan nhét d trinh béo su
viéc va tim hiéu xem nhiing théng tin vé ban than nhu the nao, tir d6 nhén loi
khuyén cua co quan CA & tranh roi vao tinh canh tién mit rdi méi biét minh bj
ltra.
Nguyén Tuin
(Theo CA Da Ning)




Canh bao thu doan pham
toi

Phi chuyén én lira ddo qua dién thoai va Internet

Ngay 22-9, Phong CSPTTPVTTQLKT&CV CATP Pa Niing da khéi t6 vu an,
khéi to bi can don véi Lwong Cong Hay (qué xa Duy Son, H. Duy Xuyén,
Quing Nam) vé hanh vi Itra ddo chiém dogt tai sin. Trude A6, co guan CA
ciing di bit tam giam Tran Tra My (1991, tri H. Chau Thanh, Tién Giang)
va Lam Nguyén Thij Bich Thao (1993, tri P. Hoa An, Q. Cim L¢, Pa Niing).

Day 14 cac dbi tuong nim trong Chuyén én CNC014 da dugc co quan CA 1dp vao
thang 7-2014 de dau tranh. Thoi gian qua, cac dbi tugng nay di thuc hién hang loat
vu ltra dao chiém doat tai san thong qua mang Internet va dién thoai. C6 ddi tugng
tham gia duong ddy lira dao do nguoi bai Loan cidm diu, méc ndi hoat dong qua
tan Trung Quéc.

Co quan CA ldy 16i khai ciia Lirong Céng Hay.
Mua ATM cho ngudi nwde ngodi lira ddo
Nim 2012, Tran Tra My quen biét véi Luu Tudn Minh (1984, tré P.2, Q.5,
TPHCM). Théng 8-2013, Minh dua My sang Trung Qudc dé 1am thué cho mdt sé
ngudi Dai Loan tai TP Nam Ninh, tinh Quang Tay. Cong viéc cia My 14 cung vGi
mdt s6 phu nit khac Itra khéch hang ndp tién vao tai khoan sau khi dua ra mlcng



méi 14 t& roi tring thudng 500 triéu dong ciia mot Cty dién may.

Hang ngdy, My nghe dién thoai, huéng dan ’khéch hang nép tién bang hinh thue
“cau nh{™ qua nhiéu cong doan vai tong so tién hang trim triéu dong dé nhén

nhifng giai thuong "co6 gxa tri". Theo 16i khai cia My, muc luong moéi thang 1a 300

nhén dén t€ va bao an &, ¢6 chi yéu céu khach hang “nghe va lam theo huéng dan”

chir khong biét nhiing s6 tién trén dugc chuyén vao va rit ra nhur thé nao.

Thang 4-2014, My sang Trung Quédc 1an thir 2 dé tiép tuc thuc hién lira dao qua
DTDP va Internet. Lan nay 13 véi nhiém vu ciia mét nhan vién Cty tai chinh ¢6
chuong trinh cho vay vén. Ngudi ndo ¢é nhu ciu vay tién s& dugc tu vn md tai
khoan ¢6 sir dung dich vu Internet banking, dang ky mét s6 di dong moi.

Khi thyuc hién xong, nguoi vay phai giri thé ATM, sim PTDD, tén ding nhap va
pass internet banking dén m6t ngudi nhan ¢ tén 1a Chau Vian Binh ¢ Viét Nam.
Ngay 20-5-2014, Luu Tudn Minh cho My vé TPHCM dé nh& 8 cong nhén tai KCN
Tén Hung m¢ tai khoan véi 39 thé ATM va mua lai s6 thé nay. My da nhan tir
Minh 105 tridéu dong, mua thé hét 57 triéu ddng, tién céng duoc huong [a 33 triéu
déng va duge “bo™ thém 15 triéu dbng nira.

Ngay sau khi bj bit, My khai, khi mua thé cta cac cong nhan, d3 dung dién thoai
dé sur dung dich vu Internet ctia nha mang VNPT Tién Giang va truy cép vao trang
web cia cidc ngin hang dé thuc hién viéc chuyén cac thé ATM su dung dich vu
Internet banking.

Sau d6 ra cac cdy ATM cung hé thdng ngén hang déi md pin v6i muc dich dé
nhimng nguoi dimg tén chi tai khoan khong thé bao mat thé dé lam lai thé khdc.
Sau khi vé Viét Nam, My van thuong xuyén lién lac voi Luu Tuin Minh qua dién
thoai. Hién Minh dang & Trung Qudc va dang bi truy na.

Congan

Trdan Tra My Lim Nguyén Thi Bich Thao
Lira qua facebook va “cao card nhan xe sang”
Bi tién tiéu xai, nhung ding cip & “le- vd” khdc biét nén Lam Nguyén Thi Bich




Thao tinh ké “budn lira trén phiy”. DPanh vao tam ly cua nhiéu ba me tré san thoi
trang cho con cai, Thao da I§p ra facebook Angels House va twong lén d6 rét nhiéu
bo trang phuc bét mét chép tir google rdi rao ban véi gia si.

Pé tao 4n tuong vai khach hang, Thao con sur dung facebook tén Bich Thao vao
group “Hoi thanh ly dd me va bé Da Ning” dé gidi thiéu vé shop online mét cich
hoanh trang. Thao s& hitu thém mgt facebook khac c6 tén Huong An dé mua 1 thé
ATM cua mdt ngudi & Quang Ngdi sir dung vao myc dich nhéan tién dat hang.

M&i khi c6 dbi tac, Thao tu gi6i thiéu tén la Thy, ¢6 kho hang ldn tai Quang Tri,

thuong xuyén di lay hang & Théi Lan. Ngoai so tién 10,3 triéu ddng lira dao cia ba
Kiéu Ngu Hién (chu trang facebook Nam Kid shop), ciing bing thii doan tuong ty,
Thao con dua nhiéu nan nhan khéc vao trong va chiém doat 57,4 triéu déng.

Thoi gian qua, nhiéu nan nhan da méc bay lra ddo vai mdi nhir 1a | chlec xe
Liberty va 50 triéu ddng tién mit clia cai tén rit kéu: Cty CP K§ thuét sO truyén
thong tuong téc (InterMedia). Cing vai thu doan rut timg ti mét cho dén khi nan
nhan say don, cac ddi tugng cling dung chi€u lam thu tuc nhén thudng bing viéc
cao card dién thoai. Vu viéc bat dau tur khi Phong CSDTTPVTTQLKT&CV CATP
Pa Ning nhin dugc tin bdo t6 giac toi pham tir dng Ha Vian Cuong (1987, tri xa
Péng Luong, H. Lang Chénh, tinh Thanh Héa).

Theo ong Cuong, ngay 21-4, 6ng truy cdp trang web http: /imangxahoi24h.com va
nhan dugc thong bao tir Cty CP K§ thuat s6 tmyen théng tuong tac (InterMedia),
tru s 66-V& Van Tan, Q. Thanh Khé, TP Pa Ning théng bdo tring phan thudng
nhu trén. Theo hudng dén, éng Cuong goi dién thoai vao s6 01628806344 va dugc
mdt nguoi xung tén Vi yéu cdu cao thé dién thoai nhdp vao trang
http: //mangxah0124h com dé lam thu tyc nhan thudng,. Cao, chuyén 7 triéu dong
ma vén khong dén giai doan nhén thuéng, dng Cuong mdi biét minh bj lira va trinh
bao CA.

Sau khi vao cudc, CQPT dalfl xac dinh, tai dia chi 66-V6 Vin Tan khong cé Cty
mang tén Cty CP Ky thuét sb truyén théng tuong tac (InterMedia) ciing nhur don vij
nao thyc hién chuong trinh tring thudng véi hinh thirc nhu trén. Sau qua trinh thu
thap tai li¢u, Phong CSDTTPVTTQLKT&CV CATP Da Ning xac dinh déi twong
lap ra trang web nay dé lira déo chinh l1a Luong Céng Hay.

Tai co quan CA, “gidm dbc InterMedia” khai nhan, sau khi “tdm su hoc dao” tai
TPHCM v¢ linh vuc cong nghé thong tin, Hay da lap trang web, ding nhdp vao
mang x4 h{i Beetalk va gui 16i m&i tham gia tring thuong kém duong link
http://mangxahoi24h.com dé lira dao. V6i ché dé treo thuong cyre khung 1a chiéc

xe may Liberty va 50 triéu dong, éng Cuong di 4 lin gip rat cao thé dé sé hiry, ai
ngd dn phai qua ltra.

Hién Co quan CSDT di tdng dat cic quyét dinh khoi td vu an, khoi té bi can va



thuc hién 1énh bit tam giam 4 thang dbi v6i LAm Nguyén Thi Bich Thao va Tran
Tra My. Déi voi Luong Cong Hay, xét hoan canh gia dinh va mue d6 vi pham, co
quan CA khéi tb vu an, khai td bi can va cho tai ngoai.

Cong Khanh
(Theo CA Da Nang

Canh bao thu doan pham
toi

Canh bio thi doan gia danh Cong ty vién théng lira ddo chiém doan tai san

Thoi gian gin diy, mot s6 khach hang cia VNPT - Ha Néi nhan dugc cac
cude goi gid mgo nhan vién cong ty nhiic ng khich hang hién dang ng cuée
dién thoai véi s6 tién 16m (tir 7-8 triéu ddng) yéu clu thanh toan ngay néu
khéng s& tam dirng lién lac va khéi kién ra toa.

Muc dich cua cac cugc goi gia mgo la thu thép trai phép khong tin ca nhan cia
khach hang (gém tén, tudi, dia chi, 56 chimg minh thu nhan dan, hé khau, tai
khoan ngdn hang ...), chiém doat tién bing cich cung cép sb tai khoan khong phai
cua VNPT Ha Nai de khach hang thanh todn, hogc hudng dan khach ‘hang bam sb
goi lai va chuyén tiép cudc goi vao cic dau sé dich vu gia cude cao dé hudng cudce
phi goi di.

Dé tranh thi€t hai khong dang c6 ngudi dan khi nhan durge cde cude goi gia mao
néu trén can hinh tinh, khéng cung cép thong tin ca nhén, s6 tai khoan khong
chuyén tién thanh toan qua ngan hang vao s0 tai khoan khong phai cua VNPT Ha
N6i, khéng thuc hién bam sb goi lai dé tranh phat sinh cuérc.
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Canh bio thi doan pham tgi

Théng bao vé phuong thirc, thii doan va bién phiap phong ngira voi toi pham
- ~ ~ \ - s xe _m
sir dung cong nghé cao dé lira dd0 chiem doat tii san

Thoi glan gan diy, trén dia ban Thanh phd Hé Chi Minh tal dién toi pham sir
dung cong nghé cao dé thye hién hanh vi pham tdi, phd bién & dang dbi tuqng
goi vao dién thoai cia nan nhin dé din dy, khai thac thdng tin lién quan den
tai khoan, hu doa Jam cho nan nhan hoang mang, lo s¢, sau dé chuyén tién
vao tai khoin dinh sin theo yéu ciu cia bon chung

Céc dbi tuong nay thuong gia danh Cong an, nhan vién vién thong thong bao cho
nan nhin dang ng cude dién thoai va bi cong ty dién thoai chuyen hé so sang Cong
an dé diéu tra, ddng thoi cho biét Cong an dang xac minh nan nhan nghi lién quan
den duong ddy ma tuy hodc t6 chic ctia bon tdi pham. Sau khi de doa nan nhén
mét tinh than, doi tuong yéu clu nan nhén phai chuycn tién vao mét tai khoan cua
ching dé Cong an xdc minh. Mgt s6 vy dién hinh:

- Luc 09h00' ngay 09/11/2015, mt phu nir goi vao s6 dién thoai ban nha 6ng N.B
(ngu Quén 3) yéu cau thanh todn tién ng cudc dién thoai 8. 930.000 dong nhung
ong B khong dong y. Sau do, ngudi phy n nay cung maot 56 dox tugng khac tu
ximg la cdn ho Cong an TP.Ha Noi yéu chu éng B chuyén sé tién 800.000.000
dong véo tai khoan do H.Q.V dimg tén dé Thanh tra Ngan hang PV Combank giam
dinh sé tién trén. Ong B dén Ngan hang PV Combank (Quéan 3) chuyén sd tién
trén. Sau khi chuyén tién, 6ng B nghi minh bj lira nén dén Cong an trinh bao.

- Lac 08h00' ngay 17/11/2015, ba T.T.N (ngu Quan 3) nhén dugc dién th0a1 tir s
004 439424244 goi dén no6i ba N dang thiéu tién cude dién thoai v6i sé tién 13
8.000.000 ddng, do mot ngudi & Ha Noi dung tén cia ba T.T.N mé tai khoan dé sir
dung tién cia ba, sau d6 chuyén may cho mét ngum khéc. Dm tuong nay tu xung
la can b Cong an TP. Ha Néi (tén 1a Minh) néi voi ba N la can 1am rd dé didu tra
va yéu cau chuyén sé tién 1.053.000.000 ddng vao tai khoan cta D.T. H, xong viéc

10



s€ tra lai. Ba N dén ngan hang Vietcombank (Quén 3) chuyen 400.000.000 dong
vao sb tai khoan trén; sau do, don tuong trén yéu cau ba chuyén tiép 600.000.000
ddng, do nghi ngd bi lira ba N dén Céng an trinh bao.

Phuong thire, thi doan cua bon toi pham st dung cong nghé cao:

Déi tugng cidm dau da sé 1d ngudi nudce ngoai, bon ching thuorng thue cac dbi
tuong trong nudc dén cdc ngan hang tryc tiép m thé ghl ng qudc té nhu Visa,
Master Debit (loai thé nay c6 dang ky dich vu chuyén tién online va thong bao sb
du tai khoan qua dién thoai di dong dé rut tién tai may ATM & nude ngoai) hodc
mua lai thé cua nguoi khac.

Céc ddi tuong nay thudng dung dién thoai gia danh Cong an, nhén vién cong ty
di¢n thoai goi truc tiep dén may dién thoai ban ctia nan nhén dé théng bao ho con
ng cudc voi s6 tién 16n va vu viéc da chuyén cho co quan Cong> an diéu tra xir ly
va yéu ciu nan nhén dién thoai gap co quan Cong an dé giai quyet Dong thoi, dox
tugng yéu ciu nan nhén bam tiép s may 113 hoac hu'cmg d3n bam tiép nhimg_ 56
khac theo yéu céiu ciia chung. Sau khi nan nhin goi dén s6 mdy do ching yéu cau,
diu may bén kia ben chung gla 1a can by Cong an, Vién Kicm sat, B$ d6i Bién
phong... d& yéu cdu nan nhin xac nhén thong tin cé nhan va ding tht doan dé ha
doa nan nhan dang dung mét tai khoan ¢6 lién quan dén toi pham dang bi nhung co
quan nay diéu tra. Sau d6, ching khai thac thong tin tai khoan tién gui cia nan
nhan va cho biét sé tién 'ho dang gui ¢ ngan hang ¢6 lién quan dén hoat dong t6i
pham. Bon chiing yéu cu nan nhan rdt tién dé chuyen vao tai khoan cua cén bd
lanh dao céc co quan nay dé dugc gidm sat, kiém tra tién trong tai khoan nan nhin,
néu khong phat hién vin dé nghi vén thi khoang vai gio sau s€ lam thu tuc tra lai
tién cho nan nhan. Txong thoi gian nay, bon chung yéu cdu nan nhan giir bi mat vi
vy an dang didu tra, xin sd dién thoai di dong clia nan nhin dé chung lién lac va
yéu cau nan nhan luén dé ché do nhin cudc goi dé co quan dinh vi, gidm sat trong
qua trinh xtr 1Y vu viée nham géy tim ly hoang mang, lo lang cua nan nhén.

Bién phap phéng ngua

Khi nhén dugc cac cude goi la co dau hiéu nghi van (thudng e xung 1a nhan vién
vién thdng, can bd co quan phap ludy), ngudi dén binh tinh, khéng nén lam theco
yéu céu hogc lam theo din du bim céac phim sd trén may dién thoai. Dac biét la
khéng chuyén tién vao cac tai khoan khac theo yéu cdu ciia ngudi la.

Théng bao ngay cho co quan Cong an dé cung phdi hop giai quyét, khéng nén tu
XU ly sé sdp bay kich ban Iira dao cia bon td1 pham.

Thong bao ngay cho co quan Cdng an khi phat hién nhimng d6i tuomg nghi vén lién
quan hoat dong t4i pham sir dung cong nghé cao nhu thu mua chimg minh nhén
dan, thé ghi ng qubc té./.

Phong Tham muu CATP Hoé Chi Minh.
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X6a sb dwong diy lira dio céng nghé cao do ngudi Trung Quoc cam dau

Lép “tdbng dai” tai tinh Phic Kién (Trung Qube), nhém dbi twong & Trung
Quoc di 16i kéo, dua mgt nhom

nguoi Viét Nam do Nguyén Van Thién (34 tudi, o tai phuong Trang Dai. thanh phd
Bién Hoa, tinh Ddng Nai) cam dau sang “tap huan” va thuc hién hanh vi lira dao
nham vao nhung ngudi nhe da ¢ Viét Nam.

Bon ching da gia danh Cong an, Vién Kiém sat dé thuc hién hang loat vu lira dao,
chiém doat (ai san & nhiéu tinh, thanh trong ca nude... Cung voi viéc van dong dbi
trong Nguyén Vin Thién tir Trung Quoc vé Viét Nam dau tha vao ngay 12-10, dén
nay, Cuc Canh sat hinh su - BY Cong an da bat gitr duge tong cong 7 d6i tugng
khéc, béc trin nhimg phirong thire, thi doan lira dao tinh vi cia bon ching dé ngudi
dan nang cao canh giac.

Cam ddu nhom dbi tuong nay la A Trén, mot d(n trgng ngudi Phic Kién (Trung
Quéc). Thién quen voi A Tran sau khi di xuét khéu lao déng tai Han Quoc vé. Puoc
ga tram A Tran dua cho “kich ban” ltra dao cong nghé cao da soan san cuc ky tinh
vi va kiém bén tlen Thién nhén lon ngay khi duoc A Tran hira tra luong thang 10
triéu dong va 6% s0 lxen ltra duoc ciia céc bi hai. Theo su phan cong cia A Trén,
Thién “tuyen mét s6 doi tuong ngudi Viét Nam nhu: Dinh Vén Dat, Lé Ba Thuan,
Nguyén Minh Chung, Nguyén Vin Doanh cung tru tai TP Bién Hoa, Pdng Nai; hai
anh em rudt Irdn Van Legi, Trin Vian Thing, tra tai Nghia Hlmg, Nam Dinh;
Nguyén Thi Hang, tru tai Quang Ninh dua sang Trung Quéc cho A Tran.

Tai “dai ban doanh” & Phuc l\len nhom d6i twong ngudi Viét Nam duge A Trin b
tri cho ¢ trong mét can nha hai ting, ting 1 duoc ngin lam cac phong nhé cé lap dat
may tinh, thiét bi cong nghé cao, dién thoai, b dam. Diéu déng néi rang, thiét bj
cdng nghé cao noi trén o thé tao ra bét cir s6 dién thoai nao ma chung mong muén,
s6 dién thoai nay s& hién 1én vao may dién thoai ban (co chirc ning hién sé) hodc
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may dién thoai di ddng cta nguoi nghe. Nhung truoc khi thuc hién hanh vi pham
t0i, A Tran va ddng bon bén Trung Quéc da in mot tap tai liéu (goi la gido trinh)
bang tiéng Viét, luyén rét ky cach thirc lira déo cho cac ddi tugng. Sau khi luyén ly
thuyét va thyc hanh nhuén nhuyén trong vong khoang 40 dén 45 ngay, cac déi
tugng dugc dua ra thyc hién hanh vi lira dao.

Cac vy lira ddo cia nhém nay, theo dung g:ao trinh”, chia thanh 4 giai doan. Giai
doan mét, cac déi twong gia mao 1a nhan vién téng dai ciia Buu dién. Hanh vi nay
do déi tugng H{mg, Chung, Huong va Thuén thuc hién. Bon ching s& goi vao may
dién thoai d€ ban cua bi hai, ty xung la nhan vién cua Buu dié¢n, thong bdo thué bao
cua bj hai dang ng cudc s6 tién 8,9 tridu dong

Khi bj hai dang ngo ngéc ci lai khong hé no cudc, nhén vién buu di¢n” lgi hoi
tiép, gia dinh cé may sO dién thoai ban thué bao va doc ra sé dién thoai ban ng tién
cudc khac vai so cua bi hai. Sau d6, “nhin vién buu dién” cho rang, b1 hai d3 bi
danh cip chimg minh nhén dan (CMND) nén ngudi khac méi ¢6 thé sur dung
CMND nay dé thué bao $6 dxyn thoai ng cudc trén. Ngum nay yéu clu bi hai doc s6
CMND va mdt sb thong tin vé nhan than khac nhu sb dién thoai di dong dé chuyén
cho co quan Céng an xac minh.

O giai doan 2, d6i tuong gia danh 1a Cong an hodc can b Vién kiém sat, g01 dén
dién thoai di dong cua bj hai. Luc nay, hé théng thiét bi céng nghé cao ciia cac dbi
tugng s& ty dong ddy sb dién thoai cla tryc ban Céng an hodc Vién Kiém sat cac
tinh, thanh, noi bi hai dang ¢ vao may di dong cua bj hai.

Pé lam duoc didu nay, cac déi tuong da co su chuén bi rit ki ludng, ching iy sb
dién thoai truc ban cia Cong an & cac tinh, thanh qua mang Internet... sau d6 chang
sur dung thiét bj cong nghe cao tao s nhu y muén. Chinh diéu nay khién ngudi bi
hai d& dang roi vao cai bdy cua nhimg ké lira ddo. Trong qué trinh néi chuyén, déi
tugng sé thong bao cho ngudi bi hai, s6 CMND cua bj hai con bj ké khéc loi dung
dé mo tai khoan trong dm‘mg ddy mua ban ma tly hodc rira tign.

Sau d6, “v| cdng an” yéu cdu ngudi bj hai cuny cip lhunk> lin vé& viéc md tai khoan
tai ngan hang, doa ring tai khoan trén vi lién quan dén toi pham nén s€ phai dong
lai trong 18 thang. Phuong én thit hai cdc déi tuong dua ra, 46 13 rat tidn trong tai
khoan ctiia minh dé chuyén véo tii khoan cia co quan Cong an, trong vong 24 gid,
neu co quan Cong an xac minh khéng lién quan s& chuyén tra lai tién. Khéng mudn
tién ciia minh bj “déng bang” trong 18 thang, nhiéu bj hai da chon phucmg an hai.
Giai doan thir ba ¢6 thém sy hd trg cua doi tuong dong vai tro 1a cap trén cua can bd
Cdng an hogc Kiém sat vién dé doc sé tai khoan cho nguoi bi hai chuyen tién vao.
Budc cudi cung la thyc hién viée rut tién. O day s€ ¢6 hai hinh thire: Néu ngudi bi
hai chuyén sb tién lon, ching yéu céu bj hai chuyen vao tai khoan cua cac déi tong
nam trong duong day dé thuan tién cho viéc rut tién. Néu s6 tién nho, chiing chuyén
tién vado cac tai khoan nhd, 1&6 ma trudc d6 ching di di mua, thu gom... cia cong
nhan cdc khu cong nghiép trén dia ban ca nudc.

Trao ddi véi chiing toi, didu tra vién cia Phong 8, Cuc Canh sat hinh sy, don vi thy
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Iy vu én cho biét: Bon cam dau bd tri 2 dbi tuong ngudi Trung Quéc an, & ngay tai
Mong Cai (Quang Ninh) va thué mét ngudi Viét Nam lam phién dich dé thuc hién
viéc rat tién lira dao dugc tai cac cay ATM va cac phong giao dich cia mjt s6 ngan
hang tai Méng Cai, sau d6 thue chuyén ngay vé Trung Québc. S& di bon chung chon
ngudi Trung Qudc sang rit tién vi ching biét tai cac cdy ATM déu c6 may camera,
nhén dang ching s& kho hon ngudi ban dia.
Ciing theo diéu tra vién thi trong “gido trinh” lra dao, cac dbi trong cAm dau ciing
“day” cac déi tugng trong dudng day ca cach khai béao hong tranh t6i khi bi Céng
an Viét Nam bét gitr.

Theo Cong an nhan din online
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TONG CONG TY CONG HOA XA HQI CHU NGHIA VIET NAM

DICH VU VIEN THONG Pjc lap - Ty do - Hanh phiic
TRUNG TAM
KINH DOANH VNPT - QUANG BINH
S6::228 / TTKD QBH Quang Binh, ngay A6 thang 03 nam 2016

V/v Béo céo tinh trang khach hang nhéan
cudc goi vai ndi dung lira do.

Kinh giri: Téng Céng ty Dich vu Vién thong

Trung tim Kinh doanh VNPT - Quang Binh bao cio Tdng Cong ty Dich vu Vién
thong sy viéc nhur sau:

Tir 13h ngdy 09/03/2016, rét nhiéu khach hang sir dung dich vu dién thoai ¢b dinh
cua Trung tam Kinh doanh VNPT - Quang Binh phan 4nh c6 nhén dugc cude goi tir sb may
la. sau khi khach hang nhic may thi nghe dugc doan bang ghi &m ¢6 ndi dung nhu sau:
“Ddy 12 tdng dai VNPT, chung t6i xin thong hio quy khéch hing dang con no sé tién 1a
8.890.000 dong, néu quy khich khong chuyén tidn vav i khoan thi ching t0i s& khoa may
sau 2 gid. Vui long bAm sb 9 dé nghe thong bio, bAm s6 0 dé gip tong dai vién™. Sau do,
khach hang bdm s6 9 thi s& gap trc tiép téng dai vién.

Mot sé thué bao nhén dugc cudc goi voi ndi dung nhu trén la: 52.3850296,
523850102, 52.3821701. 52.3845063, 52.3821839, 52.3821591, 52.3821949. .. Trung tam
Kinh doanh VNPT ~ Quang Binh da phéi hop véi VNPT Quang Binh sir dung dich vu bét
gilr cuge goi va da ghi dugc s dién thoai goi dén 1a 00588623385, 0988247367.

Hién tai, Trung tdm Kinh doanh VNPT — Quang Binh da gui thong bao canh béo 1én
Website cia Trung tam, thyc hién nhédn tin thong bdo dén cac sé thué bao di dong
Vinaphone tra sau, b6 tri nhan vién giai dap phan anh va khuyén cdo khach hang. Dong thoi
giti bao cao dén S¢ Thong tin va Truyén thong Quang Bmh Cong an tinh Quéang Binh noi
dung su viéc trén.

Su viéc nay xdy ra lam anh huéng nghiém trong dén uy tin cia Trung tdm Kinh doanh
VNPT - Quang Binh néi riéng va VNPT noi chung. Vay kinh dé nghi Téng Cong ty Dich
vu Vién thong c6 bién phép chi dao hudng giai quyét dé ngan chan kip thoi su viée trén.

Moi thong tin xin lién hé vé Trung tdm Kinh doanh VNPT - Quang Binh (Phong
DH-NV, dién thoai: 52. 3821949, Email: quynhttn.qbh@vnpt.vn)./.

Noi nhgn: KT, GIAM POC
i e

- Nhu kinh guri;

- Ban KHCN;

- Ban KHTC-DN; JCHt NHAN)? '

- BGP TTKD QBH:  \OHG CONG 1y ey

- Luu: VT, PH-NV. 4}
AW

— {
- AIS: 2 {UAS vbpT Trwong Thi Hoang Yén



